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Avant-propos :

Aujourd'hui, pourquoi traiter le sujet de lidentité numérique® suis parti d'un constat
simple les internautes laissergouventsur la toile des choses inattendues. Qui n'a jamvaisinde
ses amis poster une photde soirée compromettante, sans se douter une seule seconde qu'elle
pourrait étre vie par sonemployeaur ou un recruteu? Qui n'a jamais vu des personnes étaler leur vie
sur les réseaux sociauklogs ou forumsu risque de divulguer des informations personnelles voir
confidentielles?Qui n'a jamais vu une personne poster une vidéoYauTubéet se faire"lyncher"
dans les secondes qui suivent par une avalanche de commentaires négatifs, voir blessants? Les cas de
figure sont nombreux et la listdes victimesst longue...

Mais estce que l'internaute aéellementconscience de la puissante influence Igt€rnet
peut avoir sur son imagd=a gestion de lI'image de soi daternet, de cette ¥éputation numérique"
est un probléme qui ne suscite l'intérét que depuis quelgues années. Les ouvrages et les conseils a ce
sujet sont encore rares. C'est pourquoi gasayé au travers de ce dossier d'expliquer commentrgére
au mieux son empreintsur Internet. Que I'on soit une entreprise ou un individu quelle est la bonne
stratégie(s'il y en a unej adopter et quels sont les outils a notre disposition pour y parvée
mémoire se divise en trois parties. Une premiére partie pour comprendre ce qu'est réellement
l'identité surinternet et quels sont les enjeux de cette image que I'on renvoie aux autres internautes
Dans un deuxiéme temps j'aborderai plus "techniguemt” parlant la question de la gestion de son
image. Quels sont les outils a disposition Isernet pour étre visible (entreprises et individus). Ainsi
gue les moyens pour veiller sur ses données que nous publions. Ce qui hous ménera a définir une
stratégie et un plan d'action pour gérer son image.

Et enfin la troisieme partie sera consacrer a l'enquéte quantitative que j'ai réalisé pour
répondre a la problématique de ce mémoire. Pour compléter cette phase de recherche, je me suis
appuyé sur plusieursoadages réalisés par des instituts compétents dans le domaine, ainsi que d'un
entretien téléphonigue auprés d'une responsable aux Ressources Humaines de la société Ubisoft, qui
F LILJ2 NI SNI  dzy dzaf SOf FANB adz2NJ €S adz2Sao

Mon objectif est de montrer qu'il esimpératif de rester prudent et de se soucier de ce que
I'on peut, dire, écrire, montrer sunternet. Car commea si bien diBarack GBAMA:

! Sitepermettant d'héberger gratuitement des vidéos de maniére a les diffuser aux internautes
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Introduction

Evolution du Web.

En 1989Tim BURNEREELINR LJ2 al A G £ &S8a& O2y TNB NBtemeRdz / 9whb
R2y i fQSyaSyofS RSa& ZepudY¥esSdebumboficzNdMVeh, i toitkr Gonolil 2 A £ S @

des changements considérahlemternetest présent au quotidien dans nos vies aussi bien au travail
gu'a la maison, et mémdans nos déplacements avec I'avénemdas smartphones. Il estonc
difficile d'imaginer ce que serait la vie sdnsernet.

En Francelnternet est un média deux fois plus influent que la télévigisource- Fleishman
Hillard, juin 201Q) Et Les internautes passent de plus en plus de temps sWWdb avec une
prolifération des blog et desplateformes de partage® dz R Q S EdaiNBnélaiparale/a tous les
internautes. Sans étre journaliste on peut tenir uslog, sans étrevidéasteon peut diffuser nos
vidéos, sans étre marchamh peut vendreou donner un avis sur dgsoduits, sans étre commercial
on peut conseiller d'autres personnes, ... Bri&f Web est devenu patrticipatif grace a la prise de
parole desnternautes qui deviennent alors de®nso'acteurd

Une aubaine pour les entreprises qui y voient la possibilité d'échanger efrér un
véritable dialogue, de fidéliser une communauté autour d'une marque, d'un produit, en créant un
sentiment d'appartenance : on humanise le rapport margue/clients.

Une véritable vie numériquedonc, 8 QSaid RS@St 2LIISS | dz FAf
qdz2 G ARASYYSYSyli &aSa fAYA(GSa GSOKy2f23AljdzSaod !
LI NJ dzy' S A RSy { Aclniplety dpyil@msdhelpedzailisint x3différents services proposés
par le Web 2.0. Cependant cette utilisation pleine diveb améne son lot deproblématiqueset
particulierementsur un point centrale notre identité.

Comment suige représentésur la toile? Quelles traces je laisse aprés mon passage
Comment gérer un phénomene qui a détruit bon nombre de réputatios de pesonnes et
R QS y (i &uaNdistaigie mettre en place et avec quels outils?

% surtout connu pour étre l'inventeur du WorldWitleh, ainsi que le protocole HTTP et le langage HTML. I
préside 'organisme du W3C.

% est un consommateur qui déciditiliser consciemment son pouvoir d'achat pour défendre les idées en
lesquelles il croiDans ce cas présent, I'internaute n'est plus passif, il participe, donc il est acteur.

IDENTITRUMERIQUEGérer son empreinte suinternet David IATASTE
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Les internautes sont le média

Effectivement, depuis quéliinternaute" est au centre de tout, il devient de plus en plus
difficile pour les entreprises de gérer ce qui sé slir sa marque ou ses produits. Un client
mécontent et une mauvaise réputation est vite arrivée. Vous et vos collaborateurs peuvent étre
sujet a des attaquesu rumeurs.

Mais il en est de méme pour les internautqai, en laissant des commentaires sur divers
sites, en publiant leurs propres photos, en laissant leurs coordonnées, en racontant leur vie privée,
arriventa donner une image d'euxémesqu'ils n'‘auraient peuétre pas souhaité.

Tout ceci aménévidemment & un autresujet :la réputation numérique (ou -e€putation),
I'image de soi que I'on donne aux autré® que je dis suimternet peut-il améliorer ou nuire & mon
image? Qa racontet-on sur moi7Et surtout qu'este qui en ressort aux yeux de tous?

Donc il deient d'autant plus important d'étre conscient de ce dlan dit surinternetet des
conséquences que cela peut avoir. Et surtout de savoir gérer son image, sa réputation, pour ainsi
éviter des situations derise, desduzz "négatifs(ou bad buzz)gu'ont déjaconnucertaines sociétés
ou célébrités

Nous allons tenter de répondre a toutes caslgématiques sur la gestion de l'identité de
linternautez | dz G N} dSNBE RS OS YSY2ANB® WUIFA OK2AaAiA RI
flrA24SS LIN £Sa AYGSNYyldzisSa Si RQSYy ARSYUGATFTFASNI |
image en tant gu'entreprise ou pour ma carriére professionnelle ait ®mplement l'image que
mes amis ont de moi. Nous verrons que des outils sont a disposition pour construire sa présence sur
Internet, quelles stratégies fatit adopter suivant son statut et ce que I'on rechercGa@ccomplir
Nous ne sommes pas omniprége sur la toile pour surveillere qui se disur nous. Bnc des outils
de veille sontd. J'essaierai deous montrersur plusieursie ces outilsavecleur efficacité. Quelques
aspects juridiques seront aussi traités : que fait la loi poutéger notre identité numérique.

Et dans un seconcemps j'analyserai les résultats de I'enquéte sur le comportement des
internautes frangais avec leur identité numériqu€e sondage a pour but deonnaitre leur
implication dans la gestion de leur imag®ont-ils vhilants avec leurs données priv€e€ette
enquéte combinée avec un interview aupres d'une chargé de Ressources Humaines, permettra de
donner des conseilsde gestionpour les futurs chercheurs d'emploi€ar il faut le savoir, les
recruteurs font des rechehes en ligne sur lesndidats avant de les recrutels En apprennent ainsi
plus sur vous et votre personnalité que ce qui est écrit dans votreMais sans se focaliser
uniqguement sur le milieu professionnel, ce mémoire portera sensiblement sur lelenda travail,
car les conséquences sur la réputation numérique y sont souvent plus intéressamt
impressionnants que dans le milieu prive.
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Empreintede l'internaute

|. Empreinte de l'internaute

On peut se représenteinternet comme une feuille blanche sur laquelle on pressa doigt
NBO2 dz@S NI RQSy OpvEsdre 9néa emipriinteydyitald Bropie A EHAaun se dessine
sur la feuille grace au liquide somblef 2 N&A f QSY ONB &SN} AG f QSyasSvyof S
portée de main lors de notre navigation simernet. [ 2 NR |j dzQdzy Ay ( S Migrhetizit S y I GA
flrAaaS RSa GiNYOSa¢ @2t 2y il A NBpreirfeduméng@2 t 2y 0 A NB 3

[ QSYLINBAYGS ydzy SN dzS & dzanisdiNydznyesi SMRidtindex (03 G2
quel momentpeutonLJ- NX SNJ RQARSY GAGS ydzY SNA Ij dzS

1.1&1 Of AGETT AA 16EAAT OEOi 101 i OENOA
Le simple fait de se connecter@aternet fournie une premiére information a la toilevotre IP.

[ QL t Sad dzyS I RNBX&aaS St SOGNRYAIdzS dzyAljdzS & d
internautes. Cette adresse qui vous caractérise Iatgrnet vous est transmise par un serveur qui
contient lurméme une information importante sagéolocalisatiof. Ansi, chaque IP donnée est
YI NJjdzSS RQdzyS aA3ayl GddzNB 3IS2 3N LIKAUWukSetirighr @3t S &
Google.fr

584 f2NR |jdzQdy NB&SHdz O2YLRNIS RSa StSysSyda
éléments par une identité propre. AveR 5 @ 2 f dxtieb & ylotaRrdent leWeb 2.0° cette identité
I AyOfdzaS RQlI@l:yil 3Sa RS LINBPLINASGSaA

- [ QF NNAGPSS RS& 7F2Ndzvya SiapefSSstlesatdisatddsyusliderur QI dzi K S
pseudonyme.

- La prolifération des blogs a offert la possibily LJ dza RS I f AMWBNIS RQS
déja possible avec les forums, de tenir un journal plus facilement accessible par les moteurs
RS NBOKSNOKSa Si 0SYSTAOASHKEIBfRIds'S OSNIIFAYyS LE

- Les plateformes de partagent permisaux internautes departager leurs passions par le
multimédia (photos, vidéos, musiques)

- [ QF NNA @SS RSapanvdghevd I dzF 2 X DX @&y RS t QARSYGAGS
possibilité de dévoiler entierement son identité réelle suneb.

AuolNRQKdzA Sy dziAf A&l y Webhduslais®ns ded tadel gupetvenii S NI A O S
avoir un impactimportant dans la vie réelle. Ces servicesuvent possibleuniquementsur le Net,
sont lereflet de sphéres personnelle8.f f S& LJl2dzaaSyd f Sa mnghiePaddal dzi Sa
consommation dans le but de se prouver soaxistence numérique. Mais cette consommation
yQSad LIa F2NOSYSyid Sy NI LILERNI RANBOG F@SO dzy LI

* procédé permettant de positionner un entité sur une carte a l'aide de sesormées géographiques.
® cf."Concepts clés
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Empreintede l'internaute

RQA y T 2.Noteknét’est \in canal trés adapté a lservuctiof® 5 Qdzy 02dGS tSa A
NB O K S N&Rigtehobiumérique:2S F2dzNYy A& RS&a AYTF2NNI GA2y & &dzNJ €
a20ASGSa aQSy aSNaSofies. LJ2 dzNJ LISNE2Y Yl £ AaSNJ

Le tableau cidessous donne une vision globale différentessphéresR QF OG A GA (S RQdzy Ay

Expression Publication Profession
Ce que je dis Ce que je partage Ce que je fais
AGORA WX Pad flickr radioblog  Linked}
ODED Youf i)' w®deticious  XING” @ monsies
Avis Coordonnées Réputation
Ce que 'appréce Commeni el ou me joindre Ce qui se dif sur mo
| Emall & I
3 : ’
TravelPést  U-| i (& roas eh’ I2 Technorati
Crowdstorm wvl‘f(l Q Téléphone Q Adresse IP \jﬁé,fm? R@l—eaf
iNads digg | f B'Z@ cymfony
Hobbies Consommation
Ce qui me passionng o Ce que J'achete
Certificats
boompPa > Qui atteste de mon identité amazoncom gy
: &Y cardspace | Openio PayPal| C‘ougl-‘-:
@ Cerinomis ClaimlD
snealie)r\play- degster @ Thawte < Namz @aximiles, @
Connaissance Avatars Audience
Ce que je sais Ce qui me représente Qui je connais
Tmoct  Google  LiFe QSIS g myspace.con

WIKIPEDIA [EEEsrs EBiSiteRall GRAVATAR  MyBloglog

Source Fred Cavazzayww.fredcavazza.ng a v-ORSIEdS f QARSY GAGS ydzyY SNR |j

Lesdifférents outils et services utilise LJ2 dzZNJ NBO2f 6 SNJ SG LI NI ISNJI |
leur tour des traces numériques renseignant sur son auteun&mne sur son réseau personndles
applications Bcebook visent a transformer les membres eficheurs» en leur proposant de
critiquer leurs amis ou ddonnerdes informations privéeCe typeR Q I LILJf réfl€e i shution
inquiétante que certaines données confidentielles peuvent étres diffusées par des tiers.

*RSaArdIyS &LISOATFTAILAzSYSYyd €+ LINRBRdAZOGAZY RS &aSNBAOSaod |
production classique car sa composante essentielle est marketing et concerne essentiellement la relation avec le
Oft ASy 4 | £ 2NAR | dduittclassiduibl@stReazéntieNe2nght tRe€pdaiglémaiddie "industrielle”.
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IP lienHypertet login Forums  Sites
Persos

EvolutionddNebs RS f QA RS yitérdadtes O G A 2y

9y dzyS OAYySIOSEYSIYRSNYyYy 88 Sa arpétentadedea®@a RS f ¢
identité sur le Net a la reconstruction de notre vie entiere sur Web. Le Web2.0 repose
principalement sur le« User Generated Contehy SG I LI NI LINBaSydS RS ¢
production de contenwet méme des servicekeUser Generated @htent a accéléré la formation de
f QARSYUAUOS YdzYSNARIjdzS Sy GNIYyaTF2NXYIyld Wwepy oSyl t dz
plusunensemb S R QA yquiSisight-ddgisifes mais un internaute et une multitude de services
a sa disposition.

On peut penser que la prochaine étapwvéb3.0°0 @A 2f SN} Sy O02NB LI dzi
f QAYUSNY I dzi S clmpletdnBrilé dotip (odimetofflitie Les logiciels et les sites ne
FTENRY (G |jdzQdzy S0 y20NB ARSY(GAGS YdzZYSNAIjdzS asSNI 02

Mais quelles sont ces données visibles de tauge nous fournissons sans vraiment avoir
Rifquiétude?

1.2 Les identifiants numériques

lls se définissent commautant de signes qui caractérisent un indivietusont a la base de la
O2yaiNHzOGA2Y RS . CeQldrtBights huimBriquéadrieNakeliodrfyme (pseudo),
f @n&il, le nom de domainmternetz f QIWWRNB&A &S Lt

" cf. "Concepts clés"
8 cf. "Concepts clés"
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1.2.1 Le pseudo

Le motpseudonymest fondé sur le radicgdseudés (en grequi veut dire menteurDonc au
sens littéraE  OQS &l dzy FldzE y2Yd | gSO t S . &SYLMEDMYRAOALR
j dzA &S (IRdzNIG NS &S NOA OS R Qdzy &r desQaisbrd XaintisistedeNIi A O dzt
nombreuses personnalités ont eu, et ont toujours recours au pseGth@banétait le pseudo du
résistant Jacques HhMASpendant la Seconde Guerre Mondiale. Il décida de le consa&twvele
f QF22dzi SNJ £ & 2JdcaqgSZEMBAMDELAZAS RS O3Sy A NJ

Sur leWeb, le recours au pseudo est quasiment obligatoire pour accéder a un grand nombre
RS aSNBAOSad / QSad dzyS ARSydAdGS 2SidlotS ljda yS
la différence du nom et prénom.

Au niveaude la loi, le pseudoe doit pas contenir de caractéresaiatesou diffamatoires.l|
peut étre déposé en tant gue marque. Ce qui veut dire que personne n'a le droit d'utiliser un pseudo
déposé, excepté la marque eteéme.

1.2.2, &ndall

Un des servicekes plus populaires biiternet. Il se divise en deux parties : la padigauche
de l'arrobase (@) sert généralement a identifier I'émetteur denmial et la partie a droite
correspond au nom de domainknternet. Il est associé a un espace de stockagebhdite de
messagerie. Cette derniére comportepau-pres tous les échanges qu'aura eu l'individu depuis la
création de son @nail. Ainsi que bon nombre d'identifiants et mots de passe des sites auxquels il
s'est inscrit. On peut dire que {ail est un ondensé d'identifiants numériques, et donc une mine

d'or pour les hackers....
123, 6 AAOAOOA ) o

C'est un numéro qui identifie tout matériel informatique connecténgernet. L'internaute
est identifié surlnternet par l'adresse IRInternet Protocol)qui lui a été fourni par sorFAP. La

personne sera constamment identifiée sur le réseau dans ses visites, ses achats, ses discussions sur
des forums, etc.L'adresse IP est plus un identifiant subi qu'une identité numérique

1.2.4 Le nom de domaine etl & 502 ,

[ S y2Y RS R2YIAYS Sad dzy ARSYUGAFALIY(d ydzYSNARIJ
dS G 2dza f Griemad NI O8&0 Ry St SYSyd F2yRIYSydlt RS
les entreprises.

[ S OK2AE RS fQSEGSyarzy Said dzy LINBYASNI St SYS)
AYRAOS &daNJ G920NB adl Gdzis @2GNB €20t Aal A2y 2dz
0QSail LY dza dzy OK2AE ad NI tepttang BzSEREJ2tdaNtoyleyf sivdg A £ £ S dzl
maitriser son image et de centraliser toutes ses informati@tsussi d'éviter leybersquatting®.

° Fournisseur d'Accéslaternet

®Uniform Resource Locator

' search Engine Results Page, sont les pages de résultats d'un moteur de recherche
12 cf partie "1.5.3 Le cybersquatting"
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[ § y2Y RS R2YIFAYyS Said dzyAljdzS SiG At yS 1LISdzi Sl
St o Fdz YyADSIdz Y2YRAFET® |1 AaG2NRjdzSYSyd O0QSaid dz
en conflit avec lgropriété intellectuelle®. Sa situation est compke. La propriété intellectuelle va
dans le sens de l'identité numérique lorsque les nhoms de domaine (ou pseudos) sont déposés a titre
de marque, mais personne n'est a l'abri d'un litige entre marques et noms de domaine.

1253 U001 1T A ABEAAT GdpéniD 1T O i OENOA ¢
Le "systéme état civil* regroupe toute les informations d'un individu (hom, prénom, lieu et

date de naissance). Cette carte d'identité donne des droits et des autorisationdnt8uret, il
n'existe pas de tel systeme global. Chaque service aramme systeme d'identité.

Un projet baptiséOperiD", issu du monde du logiciel libre, permettrait de se connecter avec
une seule identité a une multitude de services. C'est un systéme d'identité décentralisé, qui éviterait
a lindividu de créer a chag fois de nouveaux comptes sur différents services. Toutes les
informations de l'individu seraient regroupées sur une URL du fournisseur d'identités. L'utilisateur
devra ensuite fournir cette URL aux services auxquels il souhaite s'inscrire.

L'OpenlDOregroupe :

1 Les identifiants numériques

1 Unregistre en ligne

9 Carte d'identité réseau

1 Des droits et des devoirs numériques

Le risque est que ce systeme global échappe au contréle de son titulaire avec la §Big du
Brother*>'. Seulement quelques sites permetit |'utilisation de I'OpeniD.

1.3 Données formelles VS données informelles

b2dzd LI2dzd2y &8 RAAGAYIdzZSNI RSdzE &a2NIS&8 RQAYT2N
numeérique: les donnéedormelleset les données informelles

Les données formellesR2yy Sy RSa AYyF2NXIGA2Yy asonke/ySSa ¢
Comme le nom, prénom, et tous les identifiants numérigtes 9 ft £ S& LISNXSG ISy i RS
personne dans un échantillodP(DS 2t 201 f A&l GA2Yy T (NI Iy@aEEes ROQONIS A
limitée de traitement.

Lesdonnées informellesquart & ellesNB INR dzLJISYy i £ S& Ay F2NX I GA2Y &
RQdzy S LIExedipkyognrentaires sur un blogjombre de psts sur un foruminscriptions
ddzNJ £ S& NB&aSH dzE &2 OA | deesxnaid dorit @fficileyicpi@@augahlab ényfal R Qs (i N
plusieurs individus. Elles définissent une personne par leur comportement sWekeet sont
facilementaccessibleparles moteurs de recherches.

P est 'ensemble des droits exclusifs accordés sur les créations intelleciuglifsd Sy G A 2 y 4 =  dzdzONB & | N
4 ¢f. "Concepts clés”
15 expression pour qualifier toutes les institutions ou pratiques portant att@iiéevie privée et aux libertés
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Ces deux types de données formemie architecture ddR2 Yy SSa aSyYof o6t S t f ¢
humain. Mais contrairement a ce dernier algeuvent étre visibles de tous. En outre ces données
peuvent étre transmises pas un tiers et npas LJ- NJ f QA ohip&RIBlarss Géputation
numérique? dze-iRpitation.

1.4, &réputation

[ F2NXYIFGA2Yy RQdzyS ARSYUGAGS ydzYSNARIjdzS GAAAO
importantesentermesde confidentialité des données et de gestion des données.

La capacité de stockage des serveWsb comme ceux de Google étant immense et ses
données inscrites dans le temps, un nouveau terme est appawu désigner ce phénomeéne peu
O2yydz RS I YI 22IN#rmetS«lapérsistadzd dweb 3 lLesi sBradeNd stoekant des
données cachées gpeuvent nuire a la vie privégespersonne2 dz £ f QAYF 3S RQdzyS S
Web garde donc de nombreuses traces de dérapages attshué f QAy 02y 8 O0OA Sy OS RS |
viementbafouer, selonlaCNI 2 YYA&daA2Y bl GA2Yy I S eRSB)efddity F2 NY I
f Q240 t A

[ S4 NBadzZ GFGda RS D223fS LISdz@Syd siNB &dzZNLINBy |
un forum, de profils sudesréseaux sociaux, de photos et vidéos publiées sur des plateformes de
partage ou de blogs. Ces éléments peuvent constituer un freinf QS Y LJX 2A SidGk2dz | dz R
social.

9y STFFSG> fF NBLWziF A2y RQdzyS LISNE2YYS 2dz R
Buzz utilisent tous les canaux de communication rirdernet est trés souvent le premier utilisé. On
peut expliquer ce abix par la nature du médiseb. En termes deéactivitéles capacités du réseau
Internet ne sont plus a prouver

- IS GSYLlA RS Lldzo frelededdidstcgndarconimirente N HufoOrfaspier

qui met plusieurs heures.
- LeJTde20hseratodigNBE + HnK | f2NR |jdzeday of 23 Said RAAL
- [ Sa NintBriompgiontya® leur programme (sauf exception) alors quéVieb posséde

des millions de programmes indépendants.

18 ¢f partie "1.6.2 Le droit a I'oubli
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1.4.1 Les enjeux de la réputation en ligne

SurInternet la réputation dépend non seulement de vous mégalementdes autres.Le
Web est un réseau qui contient encore des réseaéseaux sociaux, plateformes
communautaireX).

[ y2GFrGA2Yy RS&a YSYoONBA& adzNJ S. & Y2yHINS dzy
altére la confiance que pt# la communauté sur un membre donc sa réputatibaconséquencele
cette mauvaise réputation affectera la vente de ses produits.

9y FlrAalyd tQlrylrft23AS | SO dzyS Sy iNBlaerR &S | dz
e-commerce les conséquences peuvent éfiasi catastrophiques. Les entités du réseau peuvent
étre des personnes connues, inconnues tout comme des entreprises ou des associations. On peut
également penser aux pays comme la Chuigement critiquée pr les bloggeuravantles médias
traditionnels.

De nombreux exemples de personnalités politiques ont connues des mésaventures sur le
Web® hy LISdzi LINB NicoMISARko2@deS avddies pédhéurs, conférence de presse
aprés le déjeuner aveldr POUTINE & f 2y RS Af MISTINE QazfSINENZIX/O A Yy A & G N
les valeurs familiales a vu une vid&muzzel sur le net, de lui en train de consommer des produits
illicites. On peut également citer le scanddlaure MaNAUDOU et plus récemment le cdgarc L,
livre autobiographique publipar le magasinee Tigrel dzE RS LISy & RQdzy Ay G SNy | dzi
données publiées sur son profil Facebook.

I dzi NB  RrteyhatS/olis devez également préter attention & vos défées identités
YdzZYSNAljdzSad 9y SFFSGS 0S| dz02dzld RQA y:(faililes dzi Sa 2
professionnells, privéesX [ S NBO2dzLlSYSyid RS O0Sa&a ARSydGAdSa LXSo
jdzZ YGAGS RQAYF2NXNIGAZ2Y A &dzNJ G20 NB LISNA2YYy SO

1.4.1.1 Entreprise, des enjeux différents

La gestion de la réputation est yhénoméneO2 yydz RSa Sy iNBLINRASA YI 2
des servicesNeb 2.0 comme lessystemesde notations, les commentaires, les plateformes de
partageS i R Q2 dzii A f d& seRiRSdEhénainenede® yonsidérablement amplifi@Quelque
soit leur taille, toutes les entreprises sont concernées par la problématique -dépkeation. Pour
guelles raisons?

LeWebet les médias sociaux sont devenus incontournables

De nombreuses étudesnt montré que les internautes passaient énm@ment de temps
avec les médias sociaux et les réseaux so@ayparticulier. Selon unétude Comscore 201parmi
les 47millions d'internautes que compte la Franc&7,8 millions d'entre eux visitent desseaux
sociaux soit 80% envirrEt Facebook est de loin la premiéeretefarme communautaire en France.
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Principaux réseaux sociaux en France, en nombre de visiteurs
35,0 32,7
20,0
25,0
20,0
50 10,8

10,0

30
50 2,2 2,2 20

il

Facebook.com  Skyrock Copains Linkedin.com Trombicom Twitkercom
d'Avant

Harris Interactive, 2010 htip://reyt.net

Les entreprises ont donc tout intérét a y créer Islipages) et a y rassembler le(s)
communautés)de fans. Ellesommencent a prendre consricede l'importance d'étre présente sur
les médias sociaux allouent davantage de budgebur aller en ce sens.

Outre faire la promotion de son activité, étre présent sur les réseaux sociaux permettra a
I'entreprise de faire deal veille, de trouver des prospects, de créer un climat de confiance avec sa
communauté et de surveiller la concurrence.

Les internautes sont demandeurs

lIs veulent étre sollicités et donner leur avis sur tduts marques ont fait de réels efforts
pour ceer des liens avec les consommateurs en investissant énormément dans les médias sociaux et
les campagnes onlizeEt ¢ca a marché.

LeWeb, les médias sociaux... ont changé notre comportement

Comme nous l'avons vu en introductiohe Web 2.0 a fait évoluer le statut de lfernaute
consommateur a celui de consateur. Fini I'époque ou il ne faisait que lire ou consulter. Maintenant
il commente, donne son avis, évalue des marques, des produits. Aujourd'hui 1 recheezinet sur
4 sur des marques aboutit sur du contenu généré par l'internaute.

Les informations se transmettent deux fois plus vite Umdernet, et les contenus sont
rapidement indexés dans les moteurs de recherche. Donc les informations sur une entreprise ou un
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individu remontent deux fois plus vite dans IBERPEt aucune entreprise n'est a l'abri d'Ubad
buzZ produit par le simple commentaire négatif d'un internawte plus de 10 000 fois!

L'enjeu est de taille pour les entreprises si elles souhaitent surveiller ce qui se dit sur elles et
réagir en conséquence.

1.4.2 Le marché de I'e-réputation

Certaines sociétés ont compris que la réputation numériqueuestnjeu primordiale pour
les entrepriseqet les individus Le marché est encore trés récent mais pourrait exploser dans un
futur proche.

D'aprés une étude menée par linstittTO Researchde janvier 2011, la France
compterait150 acteurde la veille sur I'&éputation, avec trois graes catégories :

T 58%RQl OGSdzNE RS: GlFAfttS Yz2eSyyS$S
o ! 3Sy0Sa RAIAGI f Sarépumtiory :HRSsANulurONeSBdDERr RS f QS
0 Agences de relations publiques

T 25%RQlF 3Sy0Sa &aLISOAlftA&aSSa Y
o Editeurs de logiciels{: lj T A X
o ! 3Sy O%autatof$ L2 (G G SNE

{eyld
o 9RAGSdNE SdépRationISy OS &

0KSaA2 [AYy1FtdsSyOS
RQS
9 17%RQl OGSdzZNAR KAaAlG2NRI[dzSa RS 1 O02YYdzyAOl A2y
0 LYaluAddziBTRIOS (1 ARSZEAY [ HE hLAYA2Y 2| &X
o Agences de communicatio®:dzZN2 w{ / DX t dzof A OA & X

Ces agences rpposent essentiellement des prestations de veille et d'analyse de l'e
réputationainsi que ducCommunity Managemerit.

" métier consistant & animer et fédérer autour d'une société ou marque des échanges entre inteerautes,
utilisant les serviced/ebtel que les réseaux sociaux.
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1.5 Les risques liés a l'identité numérique, et les conséquences sur lI'e -
réputation

1.5.1 L'usurpation d'identité numérique

L'usurpation d'identité n'est pas un concept nouveau, mais avec l'avénemenntderiet, ce
phénoméne a connu une toute autre dimension. On peut la définir coffiapratique par laguelle
une personne utilise ou exploite sciemment les informations pgrSoh £ S& RQdzy S | dzi NB
fins illégales:

Pourquoi ette vieille technique de fraude eslle placée sur le devant de la scéne? Et bien
cela pour plusieurs raisonsinternet a bousculé le concept méme d'identité. On peut créer et
supprimer desdentités trés rapidement. On est dans I'ére des identités jetables. Donc il est de plus
en plus "facile” d'usurper une identité ou de s'en fabriquer une.

1.5.1.1Vol de données personnelles :

Effectivement le moyen le plus facile de voler une identitd, @étre un familier de la
victime. Et techniquement ce type de collecte n'est pas forcément illégal puisque l'usurpateur n'a
enfreint aucun systéme pour récupérer ses données. En consultant simpldntemet, on peut
déja retrouver bon nombre d'informains sur une personne : sit¥geb, pages personnelles, réseaux
sociaux, blogs, moteurs de recherche. Dans certains pays, on peut faire énormément de choses
illégales avec quelques données "trouvées" Buernet : ouvrir un compte bancaire a votre nom,
faire des achats en ligne, créer de faasseportsetc..

Le vol d'identité survient souvent a cause du mot de passe trop simple a déchiffrer pour les
pirates Voici quelgues régles pour créer un mot de passe "fort" et ainsi maximiser sa sécurité :

Il ne doit pas contenir votre nom d'utilisateur, ni votre vrai nom ou celuiatee société
Choisir un mot de passe simple a mémoriser mais comportantialmum 8 caractéres
Mélanger les caracteres normaux et spéciaux avec les chiffres

Changer de mot dpassetous les mois pour brouiller les pistes

Exemple de mot de passe optima#mus1ciick89!

= =4 =4 4 =

Et surtout utilisez des mots de passe différents pour chacun de vos identifia®és si une
personne connaisat votre identifiant et votre mot de passe, elfmurraait accéder a vos différents
comptes : Gmail, Facebook, compte bancaire, admin de votre site, etc...

Il existe plusieurs techniques sophistiquées, proprdatarnet, de collecte d'une identité,
comme lephising, lepharminget le spoofing qui sesont développés ces derniéres années.

1 Le phisinggénérerait tous les ans des dizaines de millions d'euros de fraude. Cette technique
consiste & envoyer un mail a un utilisateur en se faisant passer pour une institution ou une
entreprise. L'email ressemble& l'identique a un email officiel et il invite 'utilisateur a se
rediriger vers un faux site ou il lui est demandé de saisir des informations confidentielles le
concernant pour X raisons.
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Hormis le fait que Thierry n'aura jamais son appareil photo, c'est la réputation numérique de
ce revendeur qui est entachée. Effidile pour lui de retrouver une crédibilité auprés des
acheteurs aprés une telle histoire qui a fait le tourifeb.

1 Le pharmingest un véritable acte de piratage. L'auteur du délit pirate un nom de domaine,
par exemple le site d'une banque, et rediritgs victimes vers un site frauduleux pour
soutirer leurs coordonnées bancaires. La victime n'y voit que du feu.

1 Le spoofingest lui une variante qui consiste a pirater I'adresse IP d'une machine pour se
I'approprier et ainsi récupérer des données confidentielles. C'est ce qui est arrivé a la société
SONY avec le piratage de son service le Playstation Network. Les hackarsaooé a 75
millions de numéros de cartes bancaires. Cette affaire a couter chére a SONY, aussi bien
financierement qu'au niveau deon image.

1.5.1.2L'usurpation d'identité et le droit

L'usurpation d'identité est une infraction ancienne ma®nnamment la loi ignorait
jusqu'alors le délit d'usurpation d'identité numérique. Difficile d'assimiler une adresse mail, un
mot de passe, un nom de domaine ou une IP au "nom d'un tiers". Les réseaux sociaux tentent de
mettre a disposition des procédurede déclarationR Qdza dzZN1J- 6 A2y RQARSY (A (S
Twitter et Facebook

Il faut attendre l'arrivée de la IoiLoppsi 2 qui vise a définir et sanctionner le délit
d'usurpation d'identité dans les télécommunications électroniques.

Bab NAS . 9[hOL[SE T !'&adN1J GA2y RQARSYGAGS Y OKNRYAIldsS R
« Actualités », 28 ao(t 2003.
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| AYAAZ dzy AYGSNYF dzi§ ljdzA |+ @1 A (i Odzr ®NEES & dzNJ

condamné gayer 4000 eurosdont 2500 euros a titre de réparation par une ordonnance de
référé du 24 novembre 2010 diribunal de Grande Instance de Paris.

Jai essayé de vous montrer avec ces explications sur l'usurpation d'identité qu'il y a un risque
réel lié au fait que vos données en ligne ne soient pas bien maitrisées. Aprés il existe différents
degrés d'usurpationl'identité. La création d'un faux profil Facebook d'un ami est une usurpation.

En n'étant pas présent sur des réseaux sociaux comme Facebook, on encourt le risque de voir
son identité usurpée par un inconnu. Cetupouvant aller raconter des absurdités votre nom, sur
d'autres personnes, ou sur divers sujets. Et c'est aprés, dans la vie réelle, une fois que- votre e
réputation aura été totalement ruinée, que les ennuis arriveront. Et difficile potre entourage de
distinguer le faux du vrai. Les gewont se forger une opinion sur ce gu'ils vont trouver Istegrnet.

Et cela peugtre préjudiciable aussi bien pour votre vie personnelle que professionnelle.

1.5.2 Les homonymes

Apres il y a également un probléme de dissociation avec les homonymaesnRellement
j'ai remarqué sur Facebook que j'avais trois homonymes. Lorsque vous"fapezl IATASTESur
Facebook vous tombez sur quatre profils, et ceci peut rapidement créer des confusions etmaire a
réputation. Je m'explique : imaginez une sewemde gu'un de vos homonymes exerce la méme
profession que vous, ou pire encore, que cet homonyme soit un deifeal ou un pédophile. Il 'y a de
gros risquse que sa réputation devienne la vbtre ! Par chance ce n'est pas le cas pour moi. Mais ce
problémearrive plus facilement aux personnes ayant des noms répandus : Martin, Simon, etc.. Si l'on
souhaite étre clairement identifié sur ces réseaux, il est conseillé de mettre une photo de profil ou
I'on puissevous identifier clairement.

1.5.3 Le cybersquatti ng

Définition : "le cybersquattage (en anglaiscybersquatting) est une pratique consistant a
enregistrer un nom de domaine correspondant & une marque, avec l'intention de le revendre ensuite
a l'ayant droit, ou d'altérer sa visibilité.

La loi qui régit pour linstant pour l'attribution du nom de domaine est "premier arrivé,
premier servi".Cela a permis a des entreprises d'en faire leur métier. Elles enregistrent massivement
des noms de domaine de margusur Internet afin de s'en approper l'usage exclusif. On appelle
cela lecorporatesquatting

Letyposquatting consiste a enregistrer des noms de domaine avecfante de frappepar
exemple : gogole.com). llayune chance infime que l'internaute se trompe d'adresse.

Les techniques comme le cybguatting se sont développées car :
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9 Lattribution d'un nhom de domaine se fait en ligne et en quelques secondes, et a bas prix,
auprés d'organismes de droit privé u f Q2 y registals fete®ple gandi.net,
ovh.com, etc...).

1 Dans la procédure de réservation d'utom de domaine l'identité de I'acheteur n'est pas
vérifié la plupart du temps.

Dés qu'un internaute entend parler d'une marque son premier réflege de faire une
recherche Google sur cette marquel. va tout de suite regarder les premiers résultats, et
généralementc'est le om de domaine de la margugui ressort en premier. Imaginez un peu si ce
nom de domainea été réservépar unindividu mal inentionné On pourrait y trouver des infos
négatifs sur la marque, des infos qu'elle ne pourrait pas maitriser. Un internaute pourrait exprimer
son mécontentement envers une entreprise ou une organisation. Comme c'est le cas avec
www.front-national.fr qui pointe vers le site de Sos Racisme owtev.u-m-p.fr qui redirigevers le
site AntiSarko Un excellent moyen pour détruire des réputations.

1.6 "Au secours, je ne contrble plus mon image ! "

1.6.1 Peut-on supprimer définitivement un contenu malveillant?

Il y a toujours du contenu qui pourrait entacher notreréputation. Et lorsque celtdi
apparait, sur des blogs ou autres sites, il remontera directement dans les régldtatoteursde
recherche.Le plus embétant c'est qu'il sera directemea$socié a otre identité. Un exemple,
lorsque I'on tape DSK dans Google voici ce que le moteur nous suggere :

;'l— dsk| ) o ' . }ﬂy

dsk adn

dsk porsche
dsk bleg

dsk complot
dsk juif

dsk sida

dsk wiki

dsk en direct

Mais ce cas est un peu spécial, c'est un homme politique connu et son aféai?@lla
bénéficié d'une couverture médiatigue sans précédent. Mais queelspit I'ampleur, un probléme
dimage peut arriver a n'importe qui. Mais une fois que laneur est lancée et que nous ne
contrélonsplus notre image, la question egpeut-on "détruire” ce contenu néfaste?

S'il s'agit d'un commentaire sur une de volofps de vacancesvous pouvez soit le
supprimer ou soit demander a l'auteur des faits de retirer ses propos. Il faut juste espérer que ce
commentaire ait été vu par le moins de monde possible, pour limiter la propagation de la rumeur.
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Avec des affairecomme celle de DSK, le buzz négatif est de niveau mondial! Tout le monde
en parle. On retrouve des articles sur des blogs, des photos montage, des vidéos, des sites dédiés,
des twitts...(c'est d'ailleurs sur Twitter que bon nombre de rumeurs sont landées) supprimer
cette information il faudrait frapper le mal a la source. Les contenus reposent dans des serveurs.
Méme si le contenu a été supprimé, il reste dansdaché™ du serveur. Pour effacer totalement
cette info il faudrait alors contacter chaque administrateur de chaque site pour le convaincre de
supprimer ce contenu définitivement. Le terme juste est alors "désindexer" le contenu des moteurs
de recherche. Ainsi sgpages malveillantes tomberont dans les tréfonds\binvisible

Certains services (payants) proposent de nettoyer ces traces numérigues que vous ne voulez
plus voir.

ReputationDefenderrecherche les contenus qui vous concernent $oternet (réseaix
O2YYdzyl dzii ANBaAX o6f23a3 aAliSad ROQAYF2NNI A2y AT NBA
Il faut compterb pdppk Y2A &P /S ASNBAOS LINRPLRAS RS aRSGNYzA
par item a supprimer.

89 i s A la différence des autres secds,Copernic

Sttt O Agent Professionakstdzy’ £ 2 3A OA St | dzA &
= Online Reputation son poste de travaill consulte simultanément plus

e bettar than Vet de 1000 moteurs de recherche, combine leurs

i .%¢  résultats et supprime les résultats identiques.

Copernic propose un systeme de veille a¥anc

1 Veille de pagesWeb pour détecter les
changements de contenus
time and effort 1 Veille de recherches pour repérer de

more than you'll ever know.

e o nouveaux résultats

MyReputation

What is MyReputation?

Il est proposé une version gratuite du logiciel, la version payante, elle, alerterpail eles
nouveaux résultats. La version gratii S yS LINRP LR aS LI a OSidGS F2yOiaA
OFNJ Af Sal LJSdz LINRoOoIFoO6tS RQI @2 A NJ f (Be piixest Har9,96S € |
euros et le logiciel fonctionne uniqguement sous Windows M&l}% ces services soils réellement
efficaces?

Ces entreprises spécialisées dans la gestion de vatEpugation, se contentent en réalité de
travailler votre référencement. Elles font en sorte que les contenus valorisant votre image ressortent
en premiere position des moteude recherche.

Alors peuton réellement supprimer un contenu dégradant pour sa réputation? Oui et non je
dirai. En tout cas suivant I'ampleur du probleme on peut intervenir &érdntes facons. Et souvent
l'ultime option reste la poursuite en justice deesponsables.

Dans le contexténternet, la mémoire cache allouéeun navigateur contiendra les pagé&brécemment
chargées.
20 . . . . . . PR

est la partie du web accessible en ligne, mais non indexée par des moteurs de recherche généralistes
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1.6.2Le droit a I'oubli

C'est peutétre une des questions qui préoqmeile plus les francaidnternet possede une
mémoire gigantesqueet tot ou tard le passé ressurgit aux yeux de to@mment faire pour
empéchernotre employeur ou notre famille de consulter des photos ou des articles que I'on aurait
publié étant adolescent "Oui j'ai fait des erreurs de jeunesse en publiant mes photos de soirée sur
Facebook"Plus inquiétant, nos données personnelles peuvent étilisées a des fins commerciales
par des entreprises peu scrupuleuses, et parfois sans notre consentement.

Finalement on parle ici de données privées. Mdismoment ou elles sont publiées sur
Internet, elles deviennent publique&t ce qui est dans ldomaine publiqgue ne peut pas étre privé,
et donc a peu de chances d'étre supprirhé.est tout le paradoxe

Pourtant en 2010, uneharte mise en placepar Nathalie KOSCIUSK®ORIZET(secrétaire
d'Etat chargée de la prospective et du développement deniddniz numérique) visait a mettre en
place de nouveaux dispositifs pour garantir la protection des données privées des internautes,
comme la suppression du cache des pages indexés par les moteurs. Méme si des grands noms
comme Microsoft ont signé cettecharge, les deux grands absents étaiGuogle et Facebook
prétextant des problémes de territorialité ou des questions dalitlation juridique centrale" Il est
vrai que la définition de vie privée n'est pas la méme suivant les cultures ou leepayatsUnis,
Chine) mais ce refus de signer cette charte serait plus lié a des raisons économiques ou marketing.

Mais en mars 2011, la Commission Européenne est revenu a la charge avec une proposition
de loi sur le droit a I'oubli qui fait débatL'UE souhaiterait que tous les sites ayant des utilisateurs
européens obéisseilx lois européennes, méme si les données ou l'entreprise sont basées dans un
autre pays' Deux camps, avec des intéréts différents, s'affrontent ; d'un c6té ceux pour iteaddro
I'oubli et de I'autre ceux qui s'y opposent et pensque le droit & I'oublsur Internet est utopique.

IS RNRAG L réimfiabemdnt desdistdeg éslgouvernements essayent tant
bien que mal de réglementdnternet (essentiellement en ciblant les réseaux social®)solution
facileserait que les internautes se responsabilisent

On en a vient également & un autre sujet, peunt faire valoir le droitt f Q2 dzof A R Q¢
personne défunte? Ses données personnelles devienakes définitivement disponibles pour
tous?

1.6.3 L'identité numérique post mortem
vdzS RS@PASYySyid tSa R2yySSa ydzYSNR licodScdde2JS NA 2 y
Sontellesla propriété des ayantdroits ? Tout ceci nous ramene au probleme de la conservation des

données par les moteurs de recherche, réseaux sociaux et tout autre service en ligne nécessitant un
compte.
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Prenons le cas de Facebook. Un des utilisateurs décpae deviennent son compte, ses
photos?Et bien, dans les conditions générales d'utilisation de Facebook, il est stipuléé&piéors
gue des données sont publiées, cetieseviennent de droit a FacebookCe qui signifie que ces
données sont la propriétde Facebook et que ce dernier peut les réutiliser comme il I'entend. Donc
elles ne font pas partie du patrimoine des ayadtsits. De plus, méme aprés suppression de son
compte Facebook, les données personnelles sont conservées sur leurs serveursokass aussi
libre de revendre ces informations a des tiers et d'en faire un usage commercial. Ce casir bien
engendré de vives polémiques notamment en Europe.

Pour les moteurs de recherche, la loi préconise l'effacement des données personnelles au
bout de 6 mois. Ces conditions sont définies par la dire@5/d6/CE" et sont applicables si le siége
social de la société, gérant un moteur de recherche, est établi sur le territoire européen ou chaque
fois que la société fait des collectes de données cauterritoire. En théorie, il est donc possible
d'imposer l'effacement des données personnelles a Google et Facebook. Mais ces grandes
multinationales ne sont pas vraiment prétes a se soumettre a la législation européenne. En revanche
elles ont montré de intentions de dialogue avec les autorités en place pour tenter de trouver un

compromis.

En clair, il n'existe pas a ce jour de réel moyen juridique pour faire valoir le droit a l'oubli
d'une personne défunte en demandant une suppression de ses donnéesdrigues.

1.7 Ne pas étre présent sur Internet : une solution?

Erreurque certaines entreprises ont conna& début duwWeb. LeWeb fournit une visibilité
considérable notamment aux petits acteurs du marché et constitwedela du simple moyen de
commurication, un puissant outiRQSELINBa adA 2y Si RS LINRBY2UGA2YyD +2
communication avec vos clients. Eh ne prenant pas en compte ce factewous accumuleredu
retard par rapport & la concurrence et votre image sera négatif auprésgtmération Y-.

58S LXdza €S FIAG RS yS LIa siGNB &adzNJ tF G2A¢tS
pénalisant dans le sens ou il peut étre considéoénme «technophobe» ou de trop discret Les
chasseurs de tétes utilisé maintenantrégulierementles moteurs de recherche pour connaitre une
personne avantméme de la rencontrer Les relations Postulant/Recruteurs ont évoluédss
NB ONXzi SdzZNE @2 dza COedteyeh!A aaSyd RS2t Gyl €t Q

LeWebsetransforme alors en terrain de jetisqué entredifférentsacteurs soucieux de leur
réputation. Mais notreNB LJdz(i I G A 2 Y Y dzYeptidderpetzSontsdlab® icar onldle eut

ANBEFGADGS £ £ LINRGSOGAZ2Y RS LIS NA& 2 v &acterefesanneljetdzS & £ f
bt tfAONB OANDdzZ I GA2y RS OS R2yySSasz tINISYSyid SdzNep
2 désigne la génération sociologique des personnes nées entre 1980 et 1999, ayant grahmeavec

a
a
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AYGSNRANSB t RS& Ay (eddapyf brdpélgarer fose indage§raceIBdiffatéitdd O S LJ
leviers.

1.7.1 L'anonymat, une utopie?

On pourrait penser que la solutiaadicale aux problémes liés a l'identité numérigserait
de se cacher derriére un pseudonym@our vivre heureux, vivons cachés"

En tout cas, au début diwweb la question de l'anonymat ne se posait pas, plutét on
conseillait fotement aux néophytes de ne pas divulguer leur identité et d'inteiveur la toile avec
un pseudal'excuse : la sécurité personnellk)'époque les chats comm@aramailétaient truffés de
pseudonymes(plus ou moins saugrenust il était conseillé de se créer une adresse mail
completement anonyme. C'est pour ¢a qu'on se retrouve maintenant avec des adresses mails,
totalement absurdes, exempledidi33lol@hotmail.fr (outre les moquees, ce genre d'adresse dans
un milieu professionnel peut totalement décrédibiliser la personne)

C'est avec la popularité croissante thleb, l'apparition des blogueurs, et par la suite
Facebook et les réseaux sociaux pro que ces derniers ont contribevera en part, le voile de
l'anonymat sur lewWeb. Il est désormais fortement recommandéir indispensablede construire
son profil avec sa propre identité, surtout dans un milieu professionnel.

Apres biers(r que l'anonymat reste indispensable dagertaines situations, pour s'exprimer
sur la politiqgue ou la religion, ou pour surfer sur des sites de rencontres. Méme certains artistes
travaillent sous un pseudonyme, soit pour des raisons "esthétiques", soit parce qu'ils souhaitent fuir
les fans et/au leurs détracteurs. Certains blogueurs rédigent des articles anonymement pour ne pas
étre associga ce qu'ils relatent, et ¢ca pottraisons. C'est un choix qu'il faut respecter.

Mais attention, ce n'est pas parce que je me cache derriere un pseudonguee j'ai
forcément quelque chose a me reprocher. C'est tout simplement pour éviter d'étre reconnu ou jugé.
Toutefois, une personne souhaitant rester anonyme ne peut maitriser que les données qu'elle publie
mais pas les informations provenant de tiers pantrrévéler sa véritable identité.

Il faut juste retenir quelques regles si I'on souhaite étre anonymengernet:

7 régles d'or de I'anonymat sunternet :

1. Ne jamais révéler son identité visiter un siteWeb ne nécessite pas d'identification par
exemple, mais seule I'adresse IP est enregistrée. Et le propriétaire de cette adresse IP n'est
connu que des FAI normalement. Certains services sleleexigent une identification. Et si
les conditions d'utilisation stipulant qu'il faillait fournir "defammations exactes et réelles"
ne sont pas respectées, cela pourrait engendrer la suppression du service ou du compte de
l'utilisateur (dans les cas extrémes considérés comme de l'escroquerie, cela reléve du droit
pénal).

2. Utiliser un pseudo pour exemplele célébreblog de Maitre Eolad®, avocat du barreau de
Paris, qui publie des articles sous couvert d'anonymat.

3. Bloquer le "Whois" sur vos sitesles Whois sont des annuaires qui renseignent sur les noms
des titulaires des noms de domaine. Méme si ces annuaires ne publient que partiellement

2 http://www.maitre -eolas.fr/
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lidentité du titulaire, les services d'enregistrement de nom de domaine imposent a
l'utilisateur de déclagr une identité réelle.

4. Recourir auWWebmails :en quelques minutes vous pouvez créer une fausse adresse mail sur
des services comme Google Gmail, Yahoo!, ou encore Windows Livet Magmail

5. Se connecter dnternet a partir d'un accés public ouvert atous et généralement sans
identifications préalables.

6. Utiliser un "anonymiseul' : ces services permettent d'empécher lidentification par IP de
votre machine en passant par un serveur "proxy". Exemple : anonymouse.org. Des services
appelés "remailers" penettent une anonymisation des envois digails.

7. Crypter les communications cela permet d'éviter a des mails interceptés sur les réseaux
d'étre lu.

Nous avons tous une bonne raison de ne pas vouloir dévoiler entierement notre identité sur
Internet. Maisil ne faut pas croire qu'un simple pseudo et avatar suffisent. Quelques détails anodins
comme la profession, un tic de langage, le groupe de musique préféré, des vétements particuliers sur
une photo, peuvent suffire pour identifier une personne.

Pour évier d'étre pollué par le SPAM, l'anonymat est une solution. Nos adresses mails, ainsi
que d'autres données personnelles disponibles depuisdekies’ ont une forte valeur marchande
pour les entreprises

Audela de la démarche commerciale, la peur dutitcéle" (Big Brother) pousse les gens a
porter un pseudonyme. Peur de se sentier écouter, épier, de faire l'objet de pression ou
d'intimidation. Dans les pays ou la liberté d'expression n'est pas garantie, I'anonymat permet
d'échapper a la censure.

Les oposants a l'anonymat évoque des limites évidentes : la criminalité et le terrorisme.
Mais aussi une forme de lacheté et d'irresponsabilité. Mais pour la loi, I'anonymat n'est ni
condamnable, ni reconnu. Il y a notamment eu un projet de loi déposé pambtesé JearrLouis
MASSION visant a obliger les blogueurs a dévoiler leur identité. Ceci a provoquer bon nombre
d'indignations. Mais méme si la proposition est un jour adoptée, les solutions techniques pour la
contourner seront rapidement trouvees...

Pourconclure, je dirai que lI'anonymat sbiternetvit au moins trois paradoxes:

1 Interneta été congu pour préserver I'anonymat, pourtant les utilisateurs n'auront jamais été
autant traqués du fait des performances de tracabilité du réseau.

1 L'anonymat est utbon moyen de défense contre faarchandisatioret Big Brother. Mais les
FAI ont obligation de tracer et conserver toutes les données d'identification.

1 Etl'anonymat n'a pas de statut juridique.

* code qu'un serveur HTTP enregistre sur votre disque dur pour vous identifier sur son service
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1.8 Une stratégie nécessaire

[ &olution des services pousséf QA y ('S Nifrmmel
participer plus activement sur [&/eb et ainsi projeter k e
son identité sur la toile La mise en ligne de cett

N a
Qpﬁf:e‘co !

identité met concrétement notre réputation en jeu. |

I3
i
Il est pourtant indispensable de se constitue
uneréputationy dzY S NA lj dzS 1j dzS f Q2 yg @
une entreprise.{ A Sttt S yQl LI & i
promouvoir, elle aura alors au moins le devoir de vo
protéger. Notre «vie numérique» constituée du couple
Identité/Réputation rentre alors dans un mécanis . g:".
globd lj dzQAf O2y@ASyld RS 02yl
rouages.

Méme si les entreprises sont sur le devant de
scene, les individus ne sont pas en reste. Et nous all
voir au travers d'enquétes si ces derniers sont bi 0z
conscients que ce qu'ils font sua toile pourrait se %"”*é'@' ]
retourner contre eux, un jour ou l'autre. e

| dz2 2 dzNR QK dzA = s (i NdernéX dest\p&s laltdbnae qgestiNi A IheladJan
cinquiéme de la population mondiale est connecté auReth t  Sa G LI dza LISNI Ay Sy i
sa stratégie numérique personnell€réer un blog, étre sur Facebooku simplement utiliserses
mails :chacun a des usages différents qui le regarflentY' | A & |j dz2nbus lpidg&ranles | NNA &S
traces surinternet. Desgens parleront de vos exploi{eu déboires) des journauxelayerontdes
rumeurs sur telle sociétdl est donc primordial de penser a gérer sa réputation.

% chiffres 201+ www.zdnet.fr
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Il. Gérer @ réputation numérique

2.1 Construire sa présence sur Internet : "Personal Branding "

Individus et entreprises ont des enjeux différents sueb. Certaines entreprises ont des
magasins physiques et travaillent leurs stratégies de communicatidnteimet (click and mortaf®),
d'autres sont uniquement présentes slnternet (pureplayef’). Alors que les chercheurs d'emploi
doivent travailler leur eéputation pour tenter d'étre repéré par une entreprise. Tous doivent définir
au préalable leurs objectifs et établir un plan dlaotbien rodé A quoi ¢a sert d'avoir un profil sur le
Websi personne ne vous lit?

Avoir une réputation numeérique c'est étre transparent, et il faut I'assumer. Vous étes en
recherche d'emploi ou tout simplement en recherche de notoriété, il faut alerpr®mouvoir
comme une marque ou un produit : c'estdencept duPersonal Branding.

La réputation est l'opinionqu'ont les gens envers une personne, un groupe Ou une
organisation.Plus que d'opinion, on parlera ici d'évaluation sociale. La réputationceome de
nombreux domaines comme I'éducationCe professeur a la réputation d'étre séverell bien le
commerce :'ce produit est réputé pour étre incassableli le réseautage socidlit est connu dans le
milieu pour étre un bon graphisteu encorde statut social ‘tout le monde dit que cette personne
est tres intelligente"Et la réputation touche des phénomenes d'ampleur tres différents, que ¢a soit
du voisin de pallieau Président de la République. Tout le monde véhicule une image, qu'ilien so
conscient ou non. Tout le monde a une réputation.

L'eréputation est exactement le méme principe que la réputation mais transposée sur
Internet. Depuis l'arrivée de cet outil, la fagon de véhiculer notre image a compléteévehié A
I'époque ou note réputation se faisait par le simple bouche a oreille, et par les moyens de
communication traditionnels comme la TV et la radipour les personnes'célébres, elle se
développe maintenant avec les outils de communicat®@ tels que les site®Web, lesblogs, les
réseaux sociaux, les maiktc. Et notre réputatiorest évaluée sur ce que I'on dit et ce que I'on fait,

aussi bierlRI”® que sur la toilelnternet permet juste a la réputation de décupler son ampleur.

De nombreux outils et endroits sur &eb sont disponibles pour que l'internautpuisse
développe son image et sa notoriétéC'est cette partie que nous allons aborder, et comprendre
guels sont les moyens qui s'offrent aux internautes pour gérer leur réputation numérique, tout en
sachant évitetes pieégesEtre présent sur la toile ne se fait pas du jour au lendemain, c'est un travail
de longue haleine qui vous attend.

26entreprises&:ombin:’;mt des activités de ventes physiques etrgarnet(ex la Fnac)
27entreprises dont les activités sont uniquement virtuelles (ex : Amazon)
%1 Real Life", c'esi-dire "Dans la vie réelle”, utilisé pour faire une rupture entre le jeu et la vie.
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2.1.1 Le cycle de l'e-réputation

La réputation numérique se construit autour de 5 étapBefléchir, Batir, EntretenitVeiller,
Nettoyer. Ces étapes sont indissociahld®u le terme cycle de l*eéputation.

Réfléchir

Nettoyer

N

Veiller |pusss Entretenir

Réfléchir: Pour établir une stratégie efficace et solide, il faut d'abord commencer a se poser des
guestions simplesCette phase de réflexion permettainsi de prévoir les risquet de gérer des

crises grace a un plan d'action préalablement mis en placel est le but de ma présence en ligne?

Qu'elle est ma cible, ou qui seront mes interlocuteurs? Sur quels sites, blogs, réseaux, plateformes,
doisje faire parler de moi? A quel moment &8tS f S LJ dza LINRP LA OSK / 2YYSyi
stratégie? Pourquoi faireeci ou cela, et quelles répercutionsPout simplement les questions :

Quoi? Qui? Ou? Quand? Comment? Pourquoi?

Batir: LeWeb2.0 offre divers endroits pour construire une présence en ligne : réseaux sociaux, sites,
blogs, etc... Il suffit de choisies outils en adéquation avec sa stratégie. Mais pour que cette e
réputation soit efficace et solide il faut I'entretenir, car tout se joue dans la durée.

Entretenir : Il faut garder en téte que chaque compte ouvert sur un média social doit étre
fréquemment mis a jour. Sinon tout le plan d'action mis en place tombe a I'S8auous venez de

faire un stage dans une agence et que vous cherchez du travail, il faut alors mettre & jour votre CV en
ligne ou votre profil Viadeo/Linkedin. De méme en tant qu'eptige, il est fortement conseillé de
mettre a jour son catalogue produits. Mais I'entretien passe aussi par de bonnes relations avec les
internautes: amis ou clients.

Veiller: Prendre conscience de saéputation passe par la veilld.faut étre au cotant de ce quse

dit de nous pour mieux agir en conséquenka veille est un véritable métier, indispensable dans une
stratégie d'entreprise. Mais tout aussi important si I'on est un chercheur d'emploi ou un simple
internaute pour véhiculer une "bonne ege".

Nettoyer : Tout n'est pas rose, et il peut vite arriver qu'une réputation soit entachésst possible

de gérer les crises de plusieurs manieres : soit contacter l'auteur des propos, soit répondre
directement aux attaques, soit passer par la da@stMais il est important d'agir vite pour éviter que

ces problemes n'affectent totalemenbtre réputation numérique.
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2.1.2 Déterminer ses obijectif s

Rien ne sert de se précipiter sur le Net, puisqu'il faut avoir en téte que toutes les données
publiées a@menteront votre eréputation. Il faut avoir l'intelligence de manager son Personal
Branding en se posant les bonnes questions :

1 Quel est mon message personnetiurquoi doige étre présent

f Quels sont mes objectifsA définir de fagon trés claire pour gumes interlocuteurs
comprennent tout de suitmesintentions

Quelle esmavaleur ajoutée®uelles sont mes ressources?

Quels sont megférencesmes recommandations?

Quelle est ma cible? Le secteur?

Connaitre la concurrence

Quelles informations doive@tre visibles ou privées?

Quand commencer?

=A =4 =4 4 -4 4

Une fois que les bonnes questions ont été posées dans la phase de réflée@tioe que je
désire étre visible aux yeux des autres internatit€tju'une stratégie, suivant ses objectifs, a été
mise en placeil existe a disposition des internautes et des entreprises une palette d'outilso2u0
construire son image.

2.2 Les outils pour marquer le Web de son empreinte (indi vidus et
entreprises )

Voici les outils essentiels qu'il faut utiliser si I'on souhadtir au mieuxune bonne présence
en ligne: le sitelnternet, le portfolio / CV en ligngles blogswiki etpodcasts et kes réseaux sociaux

2.2.1 Le site Internet :

+ Avantages :
A Si bien optimisé et maitrisé, bénéficie d'une excellente portée
A Customisablsuivant ses compétences

- Inconvéniens:
A Chronophage et payant

Pour une entreprise, posséder un slteernet est indispensable pouj dzQdzy S NB OK S NOK.
le nom de celleci, conduisedirectement & des pagedVeb dont elle maitrise le contenu. Mais
posséder un siténternet signifie aussi poutes entreprises de transposer sa notoriété du men
LIK @ & A |j dzSntektnetOSt dzA RQ

Il faut ensuite travaillerd référencement®qui va optimiser la visibilité du sitge I'entreprise
dans les mteurs de recherche, pour ramener du trafic et donc augmenter sa notorigtébon

# e référencement recouvre toute une série d'actions trés différentemnude la simple définition de mets
clés a la création de pages spéciales facilitant le repérage des sites par les moteurs.
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référencement est synonyme de qualité de la marque. De maniere génétaleécessité de
référencement est inversement proportionnele £ I y2G2NASGS RS f QSy i NBLINA

Si wus n'avez pas les moyens de faire appel a un prestataire pour réaliser votre site,
I'utilisation dun CMS*estun choix judicieux, il en existies centaines et pour chaque domaine. Les
plus connus d'entre eux sont :

- Drupal: http://drupalfr.org/

- Wordpress: http://www.wordpressfr.net/
- Joomla: http://www.joomla.fr/

- Spip: http://www.spip.net/

Ensuite le choix du nom de domaine dépend de ce que I'on souhaite véhiculer comme image
ou comme message. Pour un individu souhaitant créepantfolio™, il est préférable de prendre un
nom de domaine relatif &onnom/prénom ou prénom/nom Pour une entreprise ¢a serait plutot le
nom de la société ou de la marque. Ou pour un site évenementiel, le nom de I'événement. De méme
pour une organisation ou un pagblitique.

Le choix de I'extensiothu nom de domaine est aussi primordiale, puisqu'elle indiquera, d'une
part la langue du site, mais aussi le marché que vous souhaitez viser. Et ce choixseragripte
par les moteurs de recherche. Par exemple eenpnt le domainevww.fnacfr, la FNAGsouhaite
toucher le marché francaid?our une société visant l'inteationale le.com est conseillé Certains
méme ont fait le choix de jouer sur I'extension pour faire parler d'eux, par exenmipiovin.it,
justdo.it ou del.icio.us Un moyen mnémotechnique efficaeeamusant

Il faut bien garder en téte que pour étre "visible" avec un #iternet il faut : un nom de
domaine optimisé et un bon référencement, le tout suivant ses objectifs.

Le sitelnternet permet donc de se vendre en quelque sorte, mais surtout de créer sa
réputation numérique autour de mots clépar exemple un étudiant travaillant dans\léeb et le
marketing, souhaitera apparaitre dans les moteurs de recherche sur des expressions comme
« étudiant en Web-marketing»). Suivant sa position sur les moteurs de recherche cela montre
f QAYLER NI FYyOS 2dz y2y RL® sitd peut i tddAintplénest \itilisg gpdrSaR |j dzS &
faire connaitre ou pour faire partager quelque cho8etre point, ppsséder un nom de domaine est
également important pour éviter les risques dgbersquatting®.

2.2.2 Portfolio / CV en ligne

+ Avantage:
A nécessite ped'entretien

- Inconvénient:
A ne permet pas de se démarquer réellement

¥ systeme de Gestion de Contast un logiciel destiné a la conception et & la mise a jour dynamique de site
Web ou d'applicatio multimédia.

3 portefeuilles de compétences en ligne

cf m.5.3Le cybersquattifig
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Ludovic SIMON B B = t 2dzNJ dzy AYRAGARd
Founder & CEO at DoYouBuzz

s ooy . | Comptiencss's) QR Corneiieais (MFortous ) Qbiors GRcovict le méme principe que pour

| ssences ‘ f QS vy (i NiodsidlarauS site

‘ By, DR Internet  est  quasiment

AY

Définition de la siratégie d'entreprise Management de projet, team building

Desig produt et conception foncionnete Veile, analyse, étude, défintion stratégique | n d is p en Sabl e d ans un o bj ect If

Business. et de projet grand: ot Dedigo
! Lsimon@doyoubuzz.com (Inscrivez-vous maintenant si vous voulez un beau
T Conception et design de services et d h h d t
e i s SV SRRy i ien e recnerchne de stage ou
i . )
ave Expert web marketing et référencement
A = S | media strate
ianon Hroressioone B President et co-fondateur "~ okl medi srtegy d'em p|o| par exemple, en
& cnrepreneur | Réseau Atlantic 2.0 - Nantes (S&névolat - Depuis janvies & ] Langue

@) Emploi et carriére | Anglais courant

e o oo haen ] mettant dans son portfolio

Organisation de plusieurs BarCamps & Nantes

Eiosie s urONCY 8 Création et management du projet de Cantine numérique & Nantes

7 .
Passiomné prle web depun 1655, | s Portoli ‘ toutes ses creations, en
Tinnovation et la créativité sont les. | |

moteurs de ma vie
DoYouBuzz en est une ilustration.

| i | z . z
Notre ambiion est de déveiopperdes [l '<cSPonsable marketing Bentpar | kot decrlvant Ses Competences

applications innovantes dans le Benchmark Group - Nantes (CDI - 2005 - 200 || e t ..

sectour des rassources tumaset | Gestin de proet e concepton e nouveau contenus | ti Re (( :V) et ses ambitions. Il faut
M.mu g | .

B e R | Gestion et de optimisation des fiens commerciaux Google Adsense sur nnova Ion

fadoption d'un CV en ligne

0 | rensemble des sites de Benchmark Group (Journal du Net, Journal du |y _tMedIa
interopérable et interactif. | Management, Emploi Center, linternaute Magazine, Copains d'Avant...) Ana Se=

il SO | Web 2 i donc acheter un nom de

Sair s ke s 0 | S VlraI£§

et | Voo ‘ domaine sur des plateformes

branding, e-recrutement

‘ ‘ _ =y comme 1&1, OVH, Gandi,

[ unkedn - Twiter | MaslerZI novauon et

0 oot D) bnng [l 1S Argers G o e ' ; Amen par exemple et utiliser

Formation théorique et opérationnelle au management de finnovation a M1STIA
(Institut des Sciences et Techniques de fingénieur d’Angers)

, ‘ des services de créah de site
e (ou le développer senéme si

Apprentissage du métier de chef de projet web et apports théoriques dans le
domaine des médias, du marketing et du journalisme a SciencesCom, Técole

:eui:ns‘::\mumcamne«des médias - Groupe Audencia, école de management 2 I'On posséde Ies com pétences) .

Il existe des services en ligne qui automatisent le service de création de portfolio ou de CV en
ligne. L'un des plus conawest le siteDoyoubuzz.con(en tout cas le plus répandull permet a
I'internaute d'avoirfacilementson CV en ligndisponible pour les recruteurs et accessibépuisune
adresse commewww.doyoubuzzonY prénom-nom

Il'y a également la possibilité de modifier I'apparence de sa page grace a une large gamme de
template. Doyoubuzzomposséde également un bon référencement, ce qui assurera une excellente
visibilité aux membres du site pour une futur recherche d'emploi.

Viadeo et LinkedIn les deux réseaux sociaux professionnels les plus connus, proposent
également la mise en ligne de CV multilingue a leurs membres.

2.2.3 Les blogs, podcasts, wiki et microblogging

+ Avantages:
A permet de promouvoir ses compétences a long terme
A permet d'étendre son réseau et de rester en contact
- Inconvéniens:
A chronophages

A compétences rendues visibles uniqguement dans la qualité des liens que I'on
diffuse

Les personnes peuvent passer par le blog pour faire passer un message, faire part de leurs
expériences dans différents domaines, pour proposer des tutoriels sur diffévatits dans le but de
faire progresser les autres. Ces personnes, ces blogueurs, cherchent une reconnaissance quelconque,
Afta @SdzZ Syid | @2AN £ S &8&uK yeuy dey AutreR MBIk ted pelshidies R Qs (i
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yQdziAf AaSyd LI &g adupadcasting® pauSardedia cdmBazdliré onfais aussi pour

faire passer des messages de mécontentement, deleshslY LJ2 dzNJ RANB OS |j dzQA €
alimentent leur blogavec billets démontrant leuexpertise etleur professionnalisme Les deux

principales plateformes de création de blogs s@fdrdpress*et Blogger®.

[ Q2FFNB Rdz LRROIFadAy3a aQlF OONRBAG RS Lidza Sy
(programmes des médias : radios, télévision, journammjs aussi professionngévénements
marketing, formation en ligne, etc.yne série de vidéos diffusées régulierement peut animer une
communication et le format original peut permettre a une entreprise de se démarquer de la
concurrence. Les vidéos pourront ensuite étre partagées sur leesgme partage de vidéo comme
YouTubeDailymotionou Vimea. Cela permet aussi a un individu de se faire remarquer dardeles
sens du terme.

/| QSad adZAgryd Sdz2NB YSaal3dSa az2dza RATFSNBY
O2YYSyildl ANBa ljdQAata flAaasSyid &adzNJ £tSa of23a8 2dz T
Interneten bien ou en mal.

[ S o6f 23 RQSY (i Npetddthaic&tE dethidze geiicommuniquizi aitour de ses
LINERdzA Ga 2dz 4Sa &aSNBAOSAI RQAY T éenhfemde grgkimitel E A Y dzY
9y STFFTSOi> OAl t£S& O02YYSyil ANBzie a matRyed peINMA 3 S L
dialogue individualisé et délivrer un vrai contenu porteur de sens pour le client.

On peut aussi parler des blogs collaboratifs qui, dans le domaine public avec des projets
O02YYS f QS yWikipddia? LISRredise peut créersa page surWikipedia avec ses
informations qu'elle maitrise. De plus l'encyclopédie bénéficie d'un excellent référencement, les
premiers résultats qui ressortent lorsque qu'on cherche des informations seicéébrité ou une
marque par exemple, sont ceule Wikipedia. és projets Open Source, montrent le potentiel de ce
G8LIS RS O2fttlF02NF A2y LINPFSaaAz2yySttS LIdz2NJ f QSy

Lemicroblogging®’, sur un service comniBwitter permettra aussi de donner en une phrase
RSa AYyTF2NN¥IFGA2ya O2dzNIiSa Ddzids drfviceS CodnfBdfSyaie> dzy S
allient a la fois le mircroblogging, le réseau social et le jeu et permettent ainsi a l'utilisateur
d'indiquer ou il se muve et de rencontrer ainsi ses contacts graceggéltzlocalisation

¥ Lepodcastingou labaladodiffusionest un moyen gratuit de diffusion de fichiers (audio, vidéo ou autres) sur
Internet, appelégpodcastsou balados

3 http://fr.wordpress.org

% http://www.blogger.com

% http://fr.wikipedia.org/

3" action de publier des articles plus courts que dans les blogs classiques (nombre de caractéres limités)
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2.2.4 Les réseaux sociaux

+ Avantage:
A proposent des forums professionnels thématiques et des mécanismes de
confiance
A quasiment tout le monde est sur les réseaux sociaux
- Inconvéniens:
A demande un temps pour I'entretien de son réseau

Le réseau social est peétre I'un des outils qui s'est le plus développé suternet ces
derniéres années. Alors qu'en 1998lassmates.corh était le tout premier réseau social a voir le
jour, aujourd'hui ils sont des centaines a fleurir sur la t@ie.succés s'explique du fait que le réseau
social a pour but de créer des interactions sociales entre les utilisatéuiky en a pour tous les
golts et dans des domaines spécifiqueégs plus populaires sont ceux basés sur les relations
amicales commé&acebookD'autres commeMyspacese centret sur la musique et les artistes avec
des créations d'espaces personnalisés. Giickrpour les photoset Pixwoopour le jeu vidéo. Quant
auxrelations professionnels/iadeoet LinkedlInsont tout indiqués.. C'est d'ailleurs sur ces derniers,
Linkedlnet Viadeq que nous allons nous intéresser. Et bien évidemnietebookle phénoméne
dont on ne peut pas passer a coté.

Pour chercher un emplopour entrer en contact avec des professionn&ls, encore pour
faire la promotion des marquesgs trois réseaux vont jouer un réle central dans notre réputation
numérique.

Pour le développement commercial

Les réseaux sociaux peuvent étre un outil re@tlement efficace pour les commerciaux. lls
peuvent rentrer en contact avec de nouveaux clients de deux maniéres

- [ QF LILINE OKSHAZARAOND/GAIASA GS £ NBYUGNBNI AYYSRAFGSYSy

visé, si toutefois il accepte ce type de prise de contact.

- [ QF LILINE OKSS lAAR ATNSYOQIISA 2 YY'S dzy Alj dzSYSy i &a QA
O2YYSNODALFt S iHleSexedgle/ld kit® ¥Viad§joda@ekids codtacts de vos

contacts»)® 5Fya OS OFasx S aA0S t QAYRAIdzZSE az2ad

simplement le premier maillon, a savoir une connaissance directe du commercial. Ce dernier
peut alors rédiger ua offre et la transmettre a son contact direct en lui demandant de bien
vouloir la relayer. Cette approche indirecte fonctionne puisque la personne qui recgoit une

LINP LR AAGAZ2Y LINIfI @2AS AYRANBOGS I HWB®2Al

confiance. Elle est donc normalement bien disposée a son égard.

I KFljdzS YFAtt2y R2AG GNIyavySddsS tQAYyTF2NXNIGAZY

dépend de la confiance qui vous unit & vos contacts, de la confiance qui unit ces derniersstet leur
ainsi de suiteAutrement dit, tous les réseaux ne se valent pasonvient de sélectionner avec soin

fSa LISNA2YYySa jdzS tQ2y Ay@AdS £ NB22AYRNB az2y 3N
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Pour les ressources humaines

La Direction des Ressources Humaines peut aussi tirer parti des réseaux sociaux pour
recruter. Ces réseaux regorgent de candidats potentiels, a savoir des réservoirs de professionnels
ayant décrit précisément leurs expériences, leur formation, avec enepdies témoignages de leurs
O2yylA&aaly0Sa SELX AOAGLIY(Od RIEya 1jdzSttSa OAND2yal
FLILINBOAS® ! yS YAYS RQAYF2NXNIGA2YEA O0ASY L) dz& NR OK

¢t2dza fSa RSLINLSYSYy(Ga RQde/sericeNdnmgfdiaket la PRHY a2y
bien sdr, mais également la R&D, la Production, le Marketing. Les réseaux sociaux sont utilisés
comme «outil de veille», ils permettent de collecter des informations, de recueillir les sentiments de
contacts sur différents sujets, ce qui pourrait déboucher sur des partenariats. lls permettent aussi
RQIYSEA2NBN) f Sa NBflFliA2ya | 0SOABgaaLIBNI Sy i RASA.
YINJjdzS RS fQSYUiUNBLINRAS | dzLJNBAa Rdz INYyR Lzt A0d
f QSYGONBLINAAS SiG az2y SO2aeadsysS Said az2dzSyda 1 |
domaine.

Si les premiers utilisateursSd 0S4 NB &SI dzE 2y G NI LARSYSyid 02vYl
Sy GANBNJ £t GAGNB AYRAGARASEI fSa 2NBFyAalGA2Ya
NELINBASY(iSyid LRdzZNJ tQlIGdiSAyiS RS tSdz2NE rvra&€SOGATA
demain un avantage compétitif décisif pour les entreprises.

Il existe un fossé entre ce gque les employés font avec ces résealehers de leur lieu de
GNF @ Af SO OS jdzS fSa SYGNBLNAR&ASAE  SdzNIlideBNY SG G S
les réseaux sociaux dans leur vie de tous les jours. Leurs entreprises ne leur offrent pas les mémes
L2aadA0AfAlSAd 52y0x fSa SYLX2esa RSGOFyOSyd f SdzNg
Facebook, Ning ou MySpace. Devant pareillésation non contrélée, les entreprises non préparées
ne savent pas trop comment réagir.

/'S FTNBAY &QSELX AljdzS LI NJ fF LISdzNJ ljdzQ2y G € Sa
marque, leurs produits. Un autre probléme est la difficulté a quantifier le retour sur investissement
de telles solutions. Pour réussir l'igg@ation des réseaux sociaux, il est donc essentiel d'appréhender
les gains potentiels, métier par métier.
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Quelques conseils pour une utilisation efficace

l'dz YA@SIFdz RS f QI LILINER OKS

[ S4 LINBYASNBa OKz2asSa t FFIANB FdFyid RQILILINEROKSNI |
site Internetde son entreprise, afin de rédiger un message parfaitement ciblé. La personnalisation du
YSaal3asS Sad tF Of ST RNAy/ B2 G AfalS bigdS/EniNiSsoRl ol 28/S NB dza
RQsiNB S L) dza GNI¥yaLI NByld LRaaroftsS adzNJ OS |jdzS ¢

Il faut savoir rendre la pareille en relayant les demandes des autres

1

1 Etre connecté avec des gens a guia des choses a dire

T Lf Fldzi R8a €S RSodzi | 92AN)I dzyS GArairzy Of ANB
1

Il faut savoir étre patient, car le networking social prend du temps

Au niveau de la construction du réseau
Entant que professionnel] est important de construire 2 réseaux :

FNYySG RQIFRNXaasSa:x

Unréseau de contactg lj dzA O2y GASy G £ S
¥ S t FILOS 2dz Sy @A

O2y Gl OG Fdz Y2AYya dzyS F2Aa o
relation et probablenant de retrouver des références perdues.

o O

Un réseau de références2 y LIS dzii | dzd BA NBAISWIDS (RENIJOZ Yy FA I y OSn
de références sociales et professionnelles. |l est utile pour la carriére professianpelle trouver
un emploi graceaux recommandations de vos références et pour gagner des contrats si on est
O2yadzZ Gl yd L}Rdz2NJ dzyS SYGNBLINAaSe Lf aQlF3aixd RQdzy
gue la quantité dans le réseau de contacts.

Les entreprises peuvent tiremvantage de cette socialisation en ligne qui tend a se généraliser.

/I 2YYSyid K 9y dziatAaalyd OS&a GéeLlSa RS NBasSldzE t f
«connecter» entre eux etcelava-&®uSt £t RS f QdziAf A&l GA2Y ne@fesdzdo &2 OA
aussi importante.

2.2.4.1Viadeo et LinkedIn

Ces deux acteurs sortlairement identifis R ya S Y2yRS RS e QSy i NS
plateformes de mise en relation professionnelldls ont pour but de créer des liens entre des
personnes physiquesa plusieurs niveaux : anciens éleves, contacts, collegues, collaborateurs,
membres de groupe.

Viadeq crée en 2004, s'adresse aux professiondalsarché francais...
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Accés Premium : David - Préférences = | Frangais

viodeo

m Participer ~ Carriére Mes contacts Recherche Messages I 650visiﬁe.s‘i_

Voir mon profil
Francais  Anglais Autre langue v
GPartager B & = Mon compte O
Préférences
; | Mes coordonnées
David Lataste w & | Visualisation Sec.

Email & mot dt

Recherche emploi : Chef de Projet Web
Modifier le titre . Alertes Mail
S Liens Mon abonnement
Gérer mes cartes de visite Réseau
e & Mes références 1
pasocets s Me concernant
Que jai demandées
Présentez votre entreprise Que j'ai rédigées
Modifier ma photo
Parcours  Contacts (69) MNews Cartes de visite B Je recrute o
< < Diffusez vos offres d'emploi
Présentation Modifier ) g
Etudiant en derniére année de Master pro Images et Multimédia, je viens de " 3
terminer un stage de 5 mois au sein de Iz filiale Marketing France d'Ubisoft. Mes Blogs s
Je recherche activement un poste aussi bien en Agence comme Chef de Projet " .
Web, que chez I'Annonceur en tant que Digital Marketing Manager. " JDS’;"‘ErLE'jSE Portfolio - Chef de Projet Web

Mobilité : Paris - Bordeaux

..tandis queLinkedIn crée en2008, est plus indiqué pour un rayonnement a l'international

. )
Llnkedo Type de compte : Basic

¥ David Lataste  Ajouter des relations

Accueil Profil Contacts Groupes Carriéres Boite de réception  Entreprises  Plus iPersonnes' Rechercher m;‘wancé

Free Social Media Report - Download the amiando Social Media & Events Report 2011 now for free.

Enrichir votre profil \ Voir le profil |

David Lataste roaier
Recherche poste - Chef de Projet Web
Région de Paris , France | Internet Demandez des recommandations

Créez votre profil dans une autre langue

Modifier la photo

Publier une nouvelle — ] 90 % du profil est complété

Complétez votre profil rapidement

A; Importez votre CV pour construire un profil complet
Assistant Digital Marketing Manager chez Ubisoft Marketing France en quelques minutes

Assistant Chef de Produit chez Groupe Concoursmania

Infographiste chez Newsgraphe i
tout voir ~ Conseils pour compléter votre profil (Quel est le but 2

+ Ajouter un poste actuel

o

Université Michel de Montaigne (Bordeaux 3) & Ajouter votre résumé professionnel (+5
Université Montesquieu-Bordeaux IV
Université Michel de Montaigne (Bordeaux 3)

% Demander d'autres recommandations (+5 %)

2 recommandations  Modifier

300 relations Outil Linked‘

Portfolio professionnel Modifier

david_lataste Modifier Les nouveaux

http://fr linkedin.com/pub/david-lataste/27/549/9aa Modifier Groupes LinkedIn
|=% Partager % POF (= Imprimer A découvrir :

* Forums de discussions

lls s'apparentent a des CV en ligne commeD®nyoubuzz.com description de son activité,
parcours scolaire et professionnel, compétences. lls affichent également le nombre de relations.
Mais Viadeoet LinkedInpermettent aussi a l'utilisateur de rejoindre des groupes (ou hubs) de
discussions ligs a différentes professiongpar exemple : "le groupe des spécialistes du
Webmarketing"). Ces sphéres pried donnent potentidlement des contactsle qualité pour les
futurs chercheurs d'emploi. Une autre particularité est que l'on puisse voir les personnes qui ont
consulté notre profillmais ceci moyennant un abonnement mensuel au senlies) informations
remplies sur ces réseaux sdotalement maitrisables, et reflétent parfaitement ce que I'utilisateur
désire montrer de lui.

Les concurrentsXing (www.xing.com)Ziki (www.ziki.com)Plaxo(www.plaxo.com)
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2.2.4.2 Facebook

Crée en 2004 paMark ZUCKERBERI{Esera popularisé mondialement @906 Quelques
chiffres sur Facebook pour montrer I'importance de ce réseau :

Au niveau mondial :

T PEdza RS pnn YAftA29@QQ8MDdz0A t R AMNECRISEHeurdp®DO NF & ¢
au moins une fis dans les 30 derniers joursQD LINBbdok, & Imaitk de sesutilisateurs
se connecteraient au moins une fois par jour.

f tfdza RS on YA fnieftedtyedrs sRatdzi jdut sl Enoins Gnezei par jour

1 Le nombre moyen d'amis par membre estiB9 amis

En France :

1 Prés de0 millionsd'inscrits

Ty YAftA2YyA RQJzi(40%Mes inscrsizNBE | d2 G A RA Sy &

1 Temps passé6h/mois en moyenne (contre 1h20 sur Google et 1h30 sur eB&gurce
Assemblée nationale chiffres recueillis par ReadVith

1 51,6% de Femmesontre 48,4%d'Hommes

1 Et53%des membres ont entr&8 et 34 ans

Avec une telle popularité, certaines entreprises ont vite compris qu'il fallait développer des
stratégies de communication via ce réseau pour toucher les prospects. Elles peuvent créer des
"pages ou se retrouvent tous les fans de la marque. Le but de ces pages est essentiellement de
donner de la visibilité a la marque et de créer un engouement pour ses produits, autour
d'applications et de jeux concours. Le nombre de fans peut étre coésicliinme un gage de
notoriété pour ses marques qui n'hésitent pas a dépenser de gros budget en communication sur
Facebook.

Les applications Facebobpk

9 Plus de 550 000 applicatior@isponibles
f  Plus de 200 application8 y i LJ dz& RQdzy Yiifdparindiy RQdzOAf A&l (S dz
1 Plus de 15 000 sitdsiternet ont implémenté"Facebook Connéctlepuis son lancement en

décembre 2008

Certaines sociétés commBouygues Téléconont transposé leur SAV directement sur
Facebook. Ces entreprisest compris qu'une partie de leur réputation se ferait via ce réseau social,
elles se doivent donc d'y étre présent pour en contrdler au mieuximage.

Mais le plus populaire des réseaux sociaux est vraisemblablement le moins facile a controler.

Pour ks entreprises, m buzz négatif est vite arrivé et certaines marques contrasieur,
H&M, Nestlé, Kiakst bien d'autres en ont fait les fraiEn 2010Greenpeaceavait diffusé une fausse
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pub pointant du doigiNestléet I'utilisation de I'huile de palme d&s ses produits (KitKat), accusant la
société de contribuer a la déforestation. Cette information avait fait un scandalmtsunet, et des
centaines d'internautes invitaiergu boycott de la marqueMais la réaction délestlésur Facebook a
rajouté de huile sur le feu. Au lieu de faire profil baemmedans ce genre de situatiola personne
en charge de la paga répondu de fagon sarcastique aux commentaigesqui n'a fait qu'aggraver
la situation:

'-\ rioers

¥ \ﬁ Nestle To repeat: we welcome your comments, but please don't post
using an altered version of any of our logos as your profile pic - they will

NScHz be deleted.
S hours ago

) 12 people like this.

Arturo Diaz de Leon ok, greeting from Saltillo Mexico
S hours ago - Report

Paul Griffin Hmm, this comment is a bit *Big Brotherish®
isn't it? I'll have whatever | like as my logo pic thanks!
And if it's altered, it's no longer your logo is it!

S hours ago - Report

E
I Susan McKean Bring back secret bars pleaseeeeee x
EEE
.);; 5
NGEEHE

5 hours ago - Report

Nestle @Paul Griffin - that's a new understanding of
intellectual property rights. We'll muse on that. You can
have what you like as your profile picture. But if it's an
altered version of any of our logos, we'll remove it form
this page.
S hours ago - Report
Paul Criffin Not sure you're going to win friends in the
social media space with this sort of dogmatic approach. |
*" understand that you're on your back -foot due to various
issues not excluding Palm Oil but Social Media is about
embracing your market, engaging and having a
conversation rather than preaching! Read

www.cluetrain.com and rethink!

5 hours ago - Report

NS

ﬁﬁ‘ Nestle Thanks for the lesson in manners, Consider

> § yourself embraced. But it's our page, we set the rules, it
was ever thus.

5 hours ago - Report

La réputation numérique deNestlé est depuis entachéeEt s page Facebook est
guotidiennement remplie de commentaires négatifs.

Et les utilisateurs ne sont pas en reste quant a la gestion de leur identité numérique. Les
données personnelles que dévoilent les membres de Facebook sostlissite. Méme s'il est
possible de restreindre certaines fonctionnalités, vous ne serez jamais sr a 100% que seuls vos amis
verront vos photos ou vos publications. Qui vous dit qu'ils n‘'ont pas déja diffusé a leur tour vos
photos de soirées a leurs ardid/ous pouvez également tagguer des amis sur des photos sans le
consentement, ou indiquer que vous vous trouvez a tel endroit avec telle personne. On connait
également vos godts, vos convictions, votre parcours... le nombre de détails sur les personnes est
impressionnant.

De plusés conditions d'utilisation de données restent trés floues. Il est d'ailleurs difficile de
s'y désinscrire totalementFacebook stockent toutes vos données sur ses serveurssiiEpcréation
de votre compte, et Facebook a le drde réutiliser ces données privées a des fins commerciales.
Mais pour les jeunes, ne pas étre sur Facebook est aussi absurde que de ne pas avoir de téléphone
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portable.Malgré quelques aspects négatifs, le géant du réseau social restgiéoe maitresselans
la gestion de la réputation numérique.

La montée en puissance de Facebook a surtout fait du rivhispace Le site de réseautage
social, fondé aux Etatdnis en 2003, met a disposition de ses membres un espatepersonnalisé
(blog, infos diverses)l a surtout été connu pour héberger de nombreuses pages de groupes de
musique. Mais le succes de Facebook est tel, que I'audience de Myspace est en chute et en juin 2011,
le site a été revendu seize fois moins chére que son prix d'acquisitioRygert MURDOCH en
2005.

2.2.4.3Google+,le retardataire

En juin 2011Googlea dévoilé son réseau social concurrent direct de Facebook. Il souhaite se
démarquer de part sa possibilité de mieux contrdler avec qui I'on souhaite partgcfare au
concept des "Cercles" (qui n'est pas nouve&pogle+reste un clone parfait de Facebook : album
photos, vidéos, commentaires, géolocalisation, messagerie instantanée...

Une question se pose alors aux internautes, pourquoi étre sur Good@£? est l'intérét
pour les utilisateurs alors que leurs amis sont déja sur Facebook? Je ne pense pas qu'ils iront
s'embéter a recréer une vie numérique qu'ils amis autant de temps a mettre en place sur
Facebook. Cela ferait une autre identité numériclugérer et avec tous les problémes que cela
comporte. Et donc passplus de temps a la surveilldPour résoudre le probleme du choix, la firme
Crossrider a récemment crée une applicatiptutdt bien accueilligoar les internautespermettant
de combineres deux réseaux sociaux en un seul. Mais celailvasoudre le problémeur lelong
terme? L'heure du bilan est encore trop t6t pour dire qui aura gagné la guerre des réseaux sociaux.
Maisdans un secteur ultr@oncurrentiel comme celtgi, premier arivé, premier servi.

2.2.4.4Quid de Second Life?

Crée paiLinden Laben 2001,Second Lifeest un monde virtuel a dimension sociale, et sans
objectif a réaliser pour progresser dans sa vie virtuelle. Avec lI'avénement des réseaux sociaux comme
Facebook, Send Life connait des jours difficiles, méme si la base des utilisateurs reste stable par
rapport a I'époque ou cet univers connaissait une couverture médiatigue sans précédent. Les
utilisateurs se sont dirigés naturellement vers des réseaux avec moingrdéres a l'entrée. Et
peut-étre quils n'étaient tout simplement pas préts a s'immergesmplétementdans unevie
totalementvirtuelle.

* homme d'affaires et actionnainmajoritaire de News Corporation, I'un des plus grands groupes médiatiques
au monde.
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2.2.5 Les réseaux sociaux internes

Méme confiné en interne, le réseau social apgpaaussi son lot de crainteB.remet en effet
en question la hiérarchie pyramidale de l'entreprise, faisant perdre en partie au management son
emprise sur ses équipes. Mais dans un climat de confiance, il apporte aussi beaucoup, puisque les
équipes sont alors capables d'échanger & cdommuniquer autour de I'gbctif commun de
I'entreprise.

Le risque de fuite d'informations est bien plus important si les salariés ne sentent pas que la
direction leur fait confiance. Dans le cas contraire, ils chercheront & récupérer de l'information d
I'extérieur utile pour leur job et dongour I'entreprise.

Et surtout, I'individu retrouve sa place de détenteur du savoir dans I'entreprise.

Ce réseau interne esine démache beaucoup plus valorisante pour les salarié@sushanse
I'entreprise.On peut greffer a ce résedaus les outils de travail collaboratif déja utilisés ou non dans
I'entreprise: le téléphone, la messagerie instantanée pour les systémes synchronssausai les-e
mails, blogs, wikis et autres forums disponiblésl'intranet. Ces outils ne sont pas houveauxaim
leur rapprochement impose de les formaliser et, sans les contrdler, de les gérer en confiance pour les
mettre a profit.

Nous venons deoir dans cette partie tout ce que nous maitrisons pour créer notre
réputation surinternet. Blogs, sitesnternet, réseaux sociausont les traces que nous laissons sur le
Web et & partir desquelles les internautes se font une opinion de nblass il y acertaines choses
gue nous ne controlons pas.

2.3 Ce que nous ne maitrisons pas

I Q Sadile les autres disent de nous, pensent dasia partir des traces que nous laissons
90 RQIFAff SdzNE f SdzNJ LINR LINE 2 LJA Yy A 2 yfonlLd® doiis.PargeT f dzSy O
que surlnternetnous sommes constamment évalués.

5Ql A fdn®dzNgpiHatioh » vient du latin «eputatio » qui signifie «évaluation». La
réputation est donc une évaluation socialEt 2 dza yS &2yYvYSa LI & ks f QF 6 NJ
négatifs. Souvent ces commentaires sont justifiés par rapport a nos aptekjues foisils sont
gratuits. Les entreprises doivent se justifier par rapport & des commentaires desclépspar un
produit ou para qualité du service.
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Dans ce cak, les actions sont limitées / KI Odzy S&ai tA0NB RS &QSEI
certains cas, si les propos tenus ne sont pas corrects, on peut demander une suppression des
passages, etc{ dzZNJ CIF OSo0221 2y LISdzi & dzLJLINA Y S NhomSmaisi I 3 RQc
comment faire pour supprimer cette ima@elLe probléme est de connaitre la limite de la liberté
RQSELINB&&AZ2Y &l ya LRdzNI Fdzil yd FLILX AljdzSNI £+ OSyad

2.3.1LessysttmeO Adi OAl OAOQEIT 1
llexistetRSdzE aeadsySa RQSOlItdd GAz2Y

La rotation : consiste a évaluer a partir de critéres principalement quantitatifs mais, dans la
plupart des services, il est aussi possible de laisser un commentaire et/ou des tags pour donner du
asSya t f 08 élehpkleBayRilifebdes notationdype positif, neutre ou négatif mais
propose également une évaltion plus détaillée du vendeun dz Sy O2NB t S aeaidsys
de Dailymotion: une étoile (mauvais), 5 étoiles (excellehf réputation d'un jeu vidéo ou d'un film
par exemple se fadepuis des sites spécialisés comme jeuxvideo.com ou allocine.com qui attribuent,
par l'intermédiaire de critiques, des notes apres avoir testé le prodiiie mauvaise critiqueeut
convaincre des milliers de personnes de ne pas acheter ce produihetddoruiner son lancement.

pul

On retrouve également des sites comiNeteTonEntreprisajui permettent aux internautes
(sous couvert de l'anonymptd'évaluer leur employeur sur douze criteres : salaire, respect,
avantages, managers, fuetc.
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